PROCEDIMIENTOS
DE
DETERMINACION
DE SERVICIOS
CRITICOS

Historial de versiones.

Version Fecha Modificado por Descripcién breve

Vo.1 NOV.2024 Auditores Consultores Recad Limitada Procedimientos de determinacidn de Servicios Criticos
V0.1 NOV.2024 Directores y Abogado Procedimientos de determinacidn de Servicios Criticos
vo.1. NOV.2024 Gerente General Procedimientos de determinacidn de Servicios Criticos

Aprobada por Dirgftorio 30/11/2024

Copyright ©ASESORIAS E INVERSIONES FSJ SPA. Todos los derechos reservados. Su uso requiere la autorizacion expresa de ASESORIAS E
INVERSIONES FSI SPA. y Auditores Consultores Recad Limitada

FINTECH-NOV-001



FJD

FACTORING

FINTECH-NOV-001
FJ D Version 01
PROCEDIMIENTOS DE DETERMINACION
FACTORING DE SERVICIOS CRITICOS Fecha: 30-11-2024
Paginas 15

5) Establecer los procedimientos para la determinacién de los servicios criticos. En tal sentido, para

entender como critico un servicio se deberan tener en cuenta las siguientes consideraciones:

» El efecto que una debilidad o falla en la provision o ejecucion del servicio tenga sobre el
cumplimiento normativo, continuidad del negocio, seguridad de la informacién yla calidad
de los servicios, productos, informacion e imagen de la entidad contratante.

» La complejidad de las funciones comerciales asociadas.

> Elgradoen que el servicio puede transferirse rapidamente a otro proveedor, considerando
los costos y el tiempo para hacerlo.

1. INTRODUCCION

Los Procedimientos de Determinacion de Servicios Criticos en ASESORIAS E INVERSIONES FSJ SPA es
responder a una variedad de politicas de restablecimiento de actividades y servicios que apoyen el normal
funcionamiento de las infraestructuras de Tl y minimicen al maximo las interrupciones o fallas presentadas
dentro de la organizacion.

ASESORIAS E INVERSIONES FSJ SPA debe permanentemente monitorear y reconocer las amenazas mas
importantes de incidentes que afecten la normal operatividad de los servicios y los sistemas, de tal manera
gue se debe garantizar la continuidad del negocio a través de mecanismos de recuperacion previamente
probados y ajustados y que respondan en el menor tiempo posible a las soluciones de los problemas de
interrupcién generados.

El fin de la implementacién del plan de continuidad de T, es la proteccion y recuperacion de los servicios
criticos que se vean afectados por desastres naturales o interrupciones del servicio ocasionadas ya sea por
los sistemas de informacién y comunicacién o ya sean por el hombre en virtud de acciones involuntarias o
para beneficio propio.

Asi mismo, el analisis de impacto del negocio debe convertirse en una herramienta para minimizar los
riesgos de indisponibilidad de los servicios e infraestructuras de Tl, que afectan las operaciones regulares de
la organizacién, por lo consiguiente debe formar parte de un sistema de gestion de riesgos, que sea utilizado
como mecanismo de control para ejecutar tareas de:

» Monitoreo de crisis

» Planes de contingencia

Y

Capacidad de marcha atras

Prevencion

v

» Atencion de emergencias.
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ASESORIAS E INVERSIONES FSJ SPA deben contar con un plan de continuidad de Tecnologia de Informacién,
que le permita a la organizacion continuar con sus operaciones, en caso de presentarse fallas o
inconvenientes en sus sistemas que le impidan el normal funcionamiento de los servicios de Tl, de esta
manera, la correcta implementacién del plan deberd permitir restaurar en el menor tiempo posible las
operaciones de ASESORIAS E INVERSIONES FSJ SPA.

El analisis de impacto del negocio, esta determinado por la construccion de un plan de continuidad para la
organizacion, que le permita a cada ASESORIAS E INVERSIONES FSJ SPA continuar funcionando a pesar de
un desastre ocurrido y que debe ser validado e implementado bajo las directrices de cada organizacion.

Se requieren planear las acciones necesarias durante el periodo en gque la infraestructura de Tl se encuentra
inactiva y en proceso de recuperacion y reanudacién de los servicios para priorizar cuales actividades y
servicios deben entrar en operacion inmediatamente dentro de la ASESORIAS E INVERSIONES FSJ SPA.

Finalmente, es necesario tener en cuenta que los responsables del negocio deben conocer la importancia
de tener una inversion de Tl planeada que permita innovar tecnoldgicamente y que responda
adecuadamente a los problemas generados por la interrupcion de los servicios y permita que las empresas
puedan aplicar exitosamente los criterios de recuperacion y reanudacién de las operaciones del negocio.

2. OBIJETIVO GENERAL

Disponer de un documento guia por medio del cual ASESORIAS E INVERSIONES FSJ SPA pueda consultar los
lineamientos de seguridad ante situaciones de emergencia a fin de mitigar el impacto producido por la
interrupcion de los servicios de alta criticidad que afectan sensiblemente las operaciones del negocio.

3. FASES DEL PLAN DE CONTINUIDAD DEL NEGOCIO

El Plan de continuidad del negocio, se conforma de un conjunto de directrices y procedimientos plasmados
en un documento técnico, para que ASESORIAS E INVERSIONES FSJ SPA pueda tomar las acciones pertinentes
con miras a la recuperacién y restablecimiento de los servicios e infraestructuras de Tl interrumpidas por
situaciones de desastre o emergencias ocurridas en cualquier instante dentro de la organizacion.

El andlisis de impacto del negocio como parte del plan de continuidad del mismo, debe entenderse como
un marco conceptual sobre el cual ASESORIAS E INVERSIONES FSJ SPA debe planear integralmente los
alcances y objetivos, que permiten proteger la informacidn, en todas sus dreas criticas.

ASESORIAS E INVERSIONES FSJ SPA debe establecer un analisis de impacto del negocio, gue este alineado
con el Plan General de Continuidad del Negocio de la ASESORIAS E INVERSIONES FSJ SPA este debe tener
una estrategia de continuidad de T, que contenga los objetivos globales de ASESORIAS E INVERSIONES FSJ
SPA con respecto a las dimensiones de disponibilidad de datos, infraestructura tecnoldgica y recursos
humanos.

Para desarrollar el plan de continuidad del negocio de Tl se debe tener en cuenta:

» Disefiar una estrategia de continuidad de los servicios de Tl, que tenga como base la reduccién del
impacto de una interrupcién en los servicios criticos de Tl del negocio, este debe estar difundido,
aprobado y respaldado por los directivos de la ASESORIAS E INVERSIONES FSJ SPA

»  Realizar un andlisis e identificacion de recursos criticos de Tl vitales, de esta manera se establece una
estrategia que genere prioridades en caso de presentarse una o varias situaciones que causen
interrupciones.
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> Establecer procedimientos de control de cambio, que permita asegurar que el plan de continuidad de
Tl, se encuentre actualizado y permita afrontar las amenazas que traen consigo las nuevas tendencias
tecnoldgicas sin perder el alcance de los requerimientos de la ASESORIAS E INVERSIONES FSJ SPA

»  Elaborar un plan de pruebas de continuidad de T, que permita verificar y asegurar que los sistemas
de Tl, puedan ser recuperados de forma segura y efectiva, atendiendo y corrigiendo errores, que
atenten contra la disponibilidad de las operaciones.

»  Realizar capacitaciones del plan de continuidad de Tl y andlisis de impacto del negocio, a los entes o
partes involucradas de la organizacién (Equipo de seguridad de sistemas de informacién de la
ASESORIAS E INVERSIONES FSJ SPA otros), para que conozcan cuales son sus roles y responsabilidades
en caso de incidentes o desastres. Es necesario verificar e incrementar el entrenamiento de acuerdo
con los resultados de las pruebas de contingencia generadas dentro de la ASESORIAS E INVERSIONES
FSJ SPA

» Tanto el plan de continuidad de TI como el anélisis de impacto del negocio deben estar disponibles
apropiadamente dentro de la organizacion y en manos de los responsables de las areas de Tl quienes
de forma segura deben garantizar su aplicabilidad en los momentos criticos, a su vez la ASESORIAS E
INVERSIONES FSJ SPA debe propender por un plan de sensibilizacién al interior de la misma con el
propésito de indicar a todos sus miembros sobre la importancia de contar con un plan de continuidad
y de analisis del negocio que van a garantizar el normal funcionamiento de las operaciones regulares
en caso de presentarse problemas criticos en los sistemas de informacion y comunicaciones de la
ASESORIAS E INVERSIONES FSJ SPA

3.1 FASE DE ANALISIS DE IMPACTO DEL NEGOCIO

La fase de Analisis de Impacto del Negocio, permite identificar con claridad los procesos misionales de
ASESORIAS E INVERSIONES FSJ SPA y analizar el nivel de impacto con relacién a la gestion del negocio.

Como se ha venido mencionando, ASESORIAS E INVERSIONES FSJ SPA debe disponer de un documento que
permita identificar todas las areas criticas del negocio y sea un instrumento para garantizar la medicion de
la magnitud del impacto operacional y financiero de la ASESORIAS E INVERSIONES FSJ SPA al momento de
presentarse una interrupcion.

En esta etapa, el analisis de impacto del negocio, debe poder clarificar los siguientes requerimientos:

# Identificar las funcionesy procesos importantes para la supervivencia de la ASESORIAS E INVERSIONES
FSJ SPA al momento de la interrupcion, esto es tener en cuenta cuales de los procesos son claves para
que entren en operacién rapidamente asignandoles la mayor prioridad posible, frente a los de menor
prioridad; debe quedar claro que para los procesos identificados como no tan prioritarios se deben
preparar también planes de recuperacion.

»  Revisar las consecuencias tanto operacionales como financieras, que una interrupcién tendra en los
procesos considerados de alta prioridad.

»  Estimar los tiempos de recuperacidn, en razon a las posibles alteraciones de los procesos considerados
de alta prioridad para el funcionamiento de las infraestructuras de TI.

| Elaboré: Juan Chacoff Aravena | Revisd: Directores y Abogado | Aprobd: Gerente General Nov/2024 |




FJD

FACTORING

Al final el entregable de esta fase es un informe con el detalle de las funciones y procesos criticos del
negocio. Este documento debe contener la informacién basica de los recursos requeridos y los tiempos de
recuperacion para que ASESORIAS E INVERSIONES FSJ SPA puedan poner en funcionamiento los servicios
y por ende la continuidad del negocio.

3.1.1 METODOS PARA LA OBTENCION DE INFORMACION

Es recomendable que ASESORIAS E INVERSIONES FSJ SPA posea un método estructurado que facilite la
obtencidn de la informacién requerida que debe disponer de encuestas, entrevistas y talleres.

> Encuesta: Conjunto de preguntas que se envian a las distintas dreas de ASESORIAS E INVERSIONES
FSI SPA

» Entrevistas: La informacion del Anélisis de Impacto del Negocio, se obtiene personalmente,
entrevistando a una o mas personas. La informacién detallada puede obtenerse creando preguntas
para cada entrevista, de acuerdo a las necesidades de la organizacion que hace las preguntas.

> Talleres: Permite a un grupo de personas trabajar de forma colectiva para que de esta manera se
provea de informacién para el analisis de impacto del negocio.

3.1.2 REQUERIMIENTOS DE TIEMPO DE RECUPERACION

Como parte del plan de continuidad del negocio de una organizacién, es importante poder definir y
entender los requerimientos de tiempo necesarios para recuperar a ASESORIAS E INVERSIONES FS) SPA de
los servicios que han sido interrumpidos por diferentes motivos dentro de la organizacién; estos
requerimientos obedecen a varios componentes que hacen referencia concreta al tiempo disponible en la
cual una organizacién puede recuperarse oportuna y ordenadamente a las interrupciones en los servicios
e infraestructuras de Tl. Los componentes se describen a continuacion:

» Tiempo Maximo de Inactividad Tolerable. Espacio de tiempo durante el cual un proceso puede estar
inoperante hasta que la empresa empiece a tener péerdidas y colapse.

»  Tiempo de Recuperacién Objetivo. Es el tiempo transcurrido entre unainterrupcién y la recuperacion
del servicio. Indica el tiempo disponible para recuperar sistemas y recursos interrumpidos.

»  Punto de Recuperacion Objetivo. Es el rango de tolerancia que la ASESORIAS E INVERSIONES FSJ SPA
puede tener sobre la pérdida de datos y el evento de desastre.

\(’.’

Tiempo requerido: Es el tiempo invertido en buscar datos perdidos y la realizacién de reparaciones.
Se calcula como el tiempo entre la recuperacion del sistema y la normalizacion de los procesos.

3.1.3 METODOLOGIA DEL ANALISIS DE IMPACTO DEL NEGOCIO

La metodologia del Analisis de Impacto del Negocio, consiste en definir una serie de pasos interactivos con
el objeto de identificar claramente los impactos de las interrupciones y tomar decisiones respecto a
aquellos procesos que se consideran criticos para la organizacion y que afectan directamente el negocio
ante la ocurrencia de un desastre, estos pasos se muestran en esta ilustracion:
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» DENTIFICACION DE FUNCIONES Y PROCESOS

En este paso se identifican las funciones del negocio Utiles para apoyar la mision y los objetivos a
alcanzar en el Sistema de Gestién de Seguridad de Informacion de ASESORIAS E INVERSIONES FSJ
SPA

Este punto tiene como resultado generar un listado de roles y procesos, gue sirven de analisis para
el cumplimiento de los siguientes pasos.

» EVALUACION DE IMPACTOS OPERACIONALES

Teniendo en cuenta los elementos operacionales de la organizacion, se requiere evaluar el nivel de
impacto de una interrupcion dentro de ASESORIAS E INVERSIONES FSJ SPA

El impacto operacional permite evaluar el nivel negativo de una interrupcion en varios aspectos de
las operaciones del negocio; el impacto se puede medir utilizando un esquema de valoracién, con
los siguientes niveles: A, Bo C.

e Nivel A: La operacidn es critica para el negocio. Una operacién es critica cuando al no contar con
ésta, la funcién del negocio no puede realizarse.

e Nivel B: La operacién es una parte integral del negocio, sin ésta el negocio no podria operar
normalmente, pero la funcién no es critica.
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Nivel C: La operacién no es una parte integral del negocio.

La tabla siguiente muestra un ejemplo con los niveles de criticidad en una ASESORIAS E INVERSIONES FSJ SPA que
contempla un sistema de tolerancia a fallas por horas, cuya propiedad permite gue un sistema pueda seguir
operando normalmente a pesar de que una falla haya ocurrido en alguno de los componentes del sistema; por lo
tanto, la tolerancia a fallas es muy importante en aquellos sistemas que deben funcionar todo el tiempo.

O @
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& & Pt &
° &° & @
-.0°°b & a~“’
* < A
Aplicaciones Shitcma de Contrel de flujo 3 Contenedor de aplicaciones
de documentos
Sitio web Asesorias e
Web 1 c d tacio
* Inversiones FSJ SPA bttt e
Base de Datos SQL nomina 1 Cont dor de apli iones en SQL
Seguridad de Eirewall 1 Servicio de firewall de Asesorias e
Informacion Inversiones FSJ SPA
Ptanas £ n BEM (Btorny s hins 3 Capacidad de almacenamiento en SAN
Almacenamiento Network)
C i ion de Int t del i
Comunicaciones Acceso Local a Internet 4 TEEas O ‘:o:armo SHTENS
Servicio de Centro de datos de
Sala de Data Center Centro de Datos A 1 Akcsorias o Inveisiones FS.) SPA
Proveatlorus de Desarrollo Interno o contratado por
Aplicaciones ylo Interno/externo B 2 . e
externos. Canales de Comunicacion
Comunicaciones
Profesionales encargados de
Recurso Humano Internos/externos c 3 Administrar las Infraestructuras de
A ias e Inversi FSJ SPA

>  IDENTIFICACION DE PROCESOS CRITICOS

La identificacion de los procesos criticos del negocio se da con base en la clasificacién de losimpactos
operacionales de las organizaciones, segun esta tabla.

Valor Interpretacion del proceso critico
A Critico para el Negocio, la funcion del negocio no puede realizarse
B No es critico para el negocio, pero la operacién es una parte integral del mismo.
C La operacion no es parte integral del negocio.

Tabla 2. Identificacion de procesos criticos
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»  ESTABLECIMIENTO DE TIEMPOS DE RECUPERACION

Una vez identificados los procesos criticos del negocio, se deben establecer los tiempos de
recuperacion que son una serie de componentes correspondientes al tiempo disponible para
recuperarse de una alteracion o falla de los servicios; el entendimiento de estos componentes es
fundamental para comprender el BIA (Business Impact Analysis). Los tiempos de recuperacion de
describen a continuacion:

Tiempo de Recuperacion Descripcion

RPO Magnitud de |a pérdida de datos medida en términos de un periodo de
tiempo que puede tolerar un proceso de negocio.

RTO Tiempo Disponible para Recuperar Sistemas y/o recursos que han
sufrido una alteracion.

WRT Tiempo Disponible para Recuperar Datos Perdidos una vez que los
sistemas estan reparados. Tiempo de Recuperacion de Trabajo.

MTD Periodo Maximo Tiempo de Inactividad que puede tolerar la ASESORIAS
E INVERSIONES FSJ SPA sin entrar en colapso.

Tabla 3. Descripcion de tiempos de recuperacion

Una vez identificados los procesos criticos del negocio, funcién que hace parte del analisis de los
impactos operacionales, se procede a identificar el MTD, que corresponde al tiempo maximo de
inactividad que puede tolerar una organizacién antes de colapsar y se hace la clasificacidn a fin de
priorizar la recuperacion del proceso (servicio). Esto quiere decir que si por ejemplo un proceso tiene
un periodo maximo de tiempo de inactividad (MTD) de un (1) dia, este debe tener mayor prioridad
para iniciar el evento de recuperacién, en razon al poco tiempo de tolerancia de la inactividad, frente
a otros que tienen mayor tolerancia.

El siguiente ejemplo ilustra esta situacion:

Categoria (Funcién Proceso Critico MTD (en Prioridad de

Critica del Negocio) (Servicios) dias) Recuperacion
Aplicaciones Sistema de Control de flujo 2 dias 3

de documentos

Soporte Informatico Dispositivos Moviles 2 dias 3
Aplicaciones Sistema de Noémina 0.5 dia* 1
Seguridad de Informacion Firewall 0.5 dia* 1
Sistemas de SAN (Storage  Area 1 dia 2
Almacenamiento Network)
Comunicaciones Servicio WiFi 1 dia 2
Cuartos de Maquinas Centro de Datos 0.5 dia* 1
Soporte Informatico Equipo PC de usuario 3 dias 4

Tabla 4. Prioridades de Recuperacién de procesos criticos

*: Corresponde al tiempo de inactividad del proceso critico del negocio, que tomaria menos de un dia de
tolerancia de inactividad del servicio.
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»  IDENTIFICACION DE RECURSOS

Las diferentes actividades contempladas en la funcion critica del negocio deben considerarse de vital
importancia cuando apoyan los procesos criticos del negocio; por lo tanto, es clave en este punto, la

identificacion de recursos criticos de Sistemas de Tecnologia de Informacion que permitan tomas de acciones
para medir el impacto del negocio de ASESORIAS E INVERSIONES FSJ SPA.

La siguiente tabla representa un ejemplo de identificacion de recursos criticos de Sistemas de Tecnologias de

Informacion.

Categoria (Funcion Critica del Procesos Criticos | Identificacidn de recursos criticos de
Negocio) (Servicios) Sistemas Tl
Aplicaciones Sistema de nomina Sistema de entrada de novedades

administrativas.
Interfaces con el Sistema Financiero.

Seguridad de Informacion Firewall Reglas de entrada y salida de puertos.
Reglas NAT/PAT.
Direccionamiento IP ptiblico.
Comunicaciones Servicio WiFi Control de identificacién usuarios con

Portal Cautivo.
Control de usuarios locales Vs Invitados.

Sala de Informaética
(De existir)

Centro de Datos

Control de operaciones de Servidores,
Equipos de Comunicaciones, Sistemas de

Almacenamiento, Sistemas de Backups,
Aire Acondicionado, Acometida Eléctrica.

Tabla 5. Identificacion de recursos criticos de Sistemas Tl

>  DISPOSICION DE LOS RTO/RPO (RECOVERY TIME OBJECTIVE / RECOVERY POINT OBJECTIVE)

e RTO: Tiempo de Recuperacion Objetivo: Asociado con la restauracion de los recursos que han sido
alterados de las Tecnologias de la Informacién; comprende el tiempo disponible para recuperar recursos
alterados. Adicionalmente, se aplica el WRT, es decir el tiempo que es requerido para completar el trabajo

que ha estado interrumpido con el propédsito de volverlo a la normalidad.

La siguiente tabla muestra un ejemplo de valores RTO/WRT para el proceso critico de la operacién del Centro

de Datos de una organizacion.

Categoria Procesos Identificacion de | Tiempo de Tiempo de
(Funcidn Critica Criticos recursos criticos  de | Recuperacién Recuperacién de
del Negocio) (Servicios) Sistemas Tl Objetivo —RTO | Trabajo — WRT
Cuartos de Centro de Control de operaciones de | 1 dia 1dia
Maguinas Datos Servidores. Sistemas de
(De existir) Almacenamiento.

Sistemas de Backups. Aire ;. ;

Acondicionado Accfmetida 2.2 d!a 05 digs

S 1.5 dias 1dia
Electrica 1 dia 0.5 dia
0.5dia 0.5 dia

Tabla 6. Valores RTO y WRT por cada proceso critico
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e RPO: Punto de Recuperacion Objetivo: Este punto es importante para determinar por cada uno de los
procesos criticos (servicios), el rango de tolerancia que una ASESORIAS E INVERSIONES FSJ SPA puede tener
sobre la pérdida de informacidn y el evento de desastre.

3.1.4 IDENTIFICACION DE PROCESOS ALTERNOS

La identificacién de procesos alternos hace posible que los procesos del negocio puedan continuar
operando en caso de presentarse una interrupcién; para ello es oportuno que las ASESORIAS E
INVERSIONES FSJ SPA es tengan métodos alternativos de manera temporal que ayuden a superar la crisis
que ha generado una interrupcién; por lo tanto, para cada proceso critico que se establezca (en los
servicios), se debe poseer un procedimiento manual de continuidad del servicio.

3.1.5 GENERACION DE INFORME DE IMPACTO DEL NEGOCIO

En este punto es necesario presentar un informe de impacto de negocio que corresponde a la guia para el
BIA (Business Impact Analysis) con los siguientes resumenes:

v’ Listado de procesos criticos

Listado de prioridades de sistemas y aplicaciones
Listado de tiempos MTD, RTO y RPO

Listado de procedimientos alternos.

LN X

4, FASE DE GESTION DEL RIESGO

Ante la posible materializacion de algin evento que ponga en riesgo la operatividad de la ASESORIAS E
INVERSIONES FSJ SPA y con el fin de establecer prioridades para la mitigacion de los riesgos, se hace
necesario disponer de metodologias para su evaluacion.

La metodologia del plan de continuidad del negocio, determina los diversos escenarios de amenazas de una
ASESORIAS E INVERSIONES FSJ SPA el cual permite desarrollar las estrategias de continuidad y los planes
para reanudar los servicios que estaban en operacion.

La gestion del riesgo debe contemplar el “célculo del riesgo, la apreciacion de su impacto en el negocio y la
posibilidad de ocurrencia3.

A pesar de la existencia de diversidad de métodos es recomendable iniciar con los mas sencillos, que forman
parte de lo que denominamos anélisis previos. Una primera aproximacion es la de establecer un conjunto
de causas que pueden generar dificultades, tales como:

Riesgos Tecnologicos:

Fallas en el Fluido Eléctrico.

Sabotaje Informatico.

Fallas en el Centro de Datos.

Problemas Técnicos.

Fallas en equipos tanto de procesamiento, telecomunicaciones como eléctricos.
Servicios de Soporte a Sistemas de Produccién y/o Servicios.

&4 W R
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Riesgos Humanos:

Robos.

Acto Hostil.

Marchas, mitines.

Artefactos explosivos.

Problemas organizacionales (huelgas, leyes aceptadas por el congreso, regulaciones
gubernamentales, leyes internacionales)

Problemas de terceros involucrados en la produccién o soporte a un servicio.
Problemas con los proveedores de insumos o subproductos.

LR KK

Desastres Naturales:

Sismos

Tormentas Eléctricas
Incendios
Inundaciones

< <

4.1 CLASIFICACION DE ESCENARIOS DE RIESGO

A fin de conocer con precision los riesgos potenciales de la prestacién de servicios de tecnologias de
la informacion en ASESORIAS E INVERSIONES FSJ SPA, es recomendable clasificar los posibles
escenarios de los riesgos potenciales y describir su nivel de impacto por cada funcién critica del
negocio. La siguiente tabla describe un ejemplo de esta clasificacion:
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Categorias Escenarios Descripcion Impacto
Fallas en el fluido eléctrico red nermal (no Fallas del servicio eléctrico de la ASESORIAS E INVERSIONES F5J SPA que afecta equipos
regulada) eléctricos normales.,
R i -
44 Elbctries Fallas en el Fluido Eléctrico red regulada . i -
Fallas en los servicios de Tecnologia de Informacidn,
Problemas dispositivos Red: Falla Parcial Falla temporal de los servicios de Tl de todo un componente por limitacion en la
comunicacion.
Problemas dispositivos Red: Falla Total Falla general de los servicios de Tl de todos los componentes por ausencia en las
comunicaciones
Problemas en los Dispositivos Seguridad: Falla | Falla parcial de los servicios de Tl de todos los componentes que tiene que ver con
Parcial elementos de seguridad de Tl (Elementos de Hardware Software) y ausencia de politicas y
controles de TI.
Red Datos, ; = : ici i
S Problemas en los Dispositivos Seguridad: Falla | Falla general de los servicios de Tl de todos los componentes que tiene que ver con
Seauri da; Total elementos de seguridad de TI (Elementos de Hardware, Software) y ausencia de politicas
¥ y controles de TI.
Ausencia servicio del canal de Internet Ultima n . .
b o) Falla general de los servicios de Tl de todos los componentes involucrados en la conexién
nia: lota Sl F - - . - .
de ultima milla por ausencia en la comunicacién. No acceso a Internet; impacto directo con
el proveedor del servicio.
. s : . Falla parcial de los servicios de Tl por ausencia en |a conexion hacia el NAP Colombia.
Perdida conectividad hacia el NAP Colombia: i i o
Parcisi Acceso parcial a la red de internet por parte del proveedor del servicio.
arcia
Problema de Hardware de Servidores: Falla Falla total de los servicios de los sistemas de informacién que usan la plataforma de
Total servidores,
Problema HW Servidores: Falla Parcial Degradacion de la calidad (lentitud) de los servicios de los sistemas de informacion que usan
la plataforma de servidores.
Hardware
distribuido Problemas en sistema Almacenamiento Falla de los servicios de los sistemas de Informacién que usan la plataforma de
almacenamiento de informacion.
Problemas Hardware de Servidores Falla de los servicios de los sistemas de informacidn que usan la plataforma de servidores.
= Falla o degradacion del servicio prestado en el sistema de informacion afectado por
Problemas Capa de Aplicaciones R
problemas en las aplicaciones.
Falla o degradacion de la aplicacion soportada por las herramientas de software y el
sisterna de almacenamiento masivo de datos — SAN, por tanto, se puede presentar
Problemas Capa Media degradacién o ausencia del servicio prestado por sistema de informacion afectado por
Aplicaciones problemas de la capa media.
infraestructura
distribuida Falla o degradacion de las aplicaciones soportadas por las herramientas y motores de Base
b et v i e e Qo de Datos, por tanto, se pl.{ede presentar degradacion o ausencia del servicio prestado por
los sistemas de informacidn afectados por problemas de la capa de base de datos.
2 z T 5 Disminucion de capacidad de atencion a los clientes y usuarios, lentitud en la atencion a
Ausencia de funcionarios, incapacidades y
rataciah requerimientos e incidentes, como también el retraso en la puesta en marcha de nuevos
servicios.
Recurso i = i g . ;
i Contempla desde la degradacidn de un servicio hasta la pérdida del mismo, como también
umano

Errores humanos en operacion

la ejecucién de procedimientos de manera errada que de como resultado la pérdida del
servicio de uno o todos los sistemas de informacion del proyecto.

Desarrollo de
aplicaciones

Falla en la aplicacion por desarrolle no
adecuado de parte de terceros

Contempla la degradacidn de un servicio por fallas en la funcionalidad de los sistemas de
informacion.

Falla en la aplicacion por desarrollo no
adecuado por parte de la ASESORIAS E
INVERSIONES FSJ SPA

Contempla la degradacion de un servicio por fallas en la funcionalidad en los sistemas de
informacion de la ASESORIAS E INVERSIONES FSJ SPA

Tabla 7. Clasificacion por categorias de escenarios de riesgo
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4.2 METODOLOGIA DEL RIESGO

Es importante determinar los riesgos a los que estan enfrentadas las infraestructuras de Tl de las
organizaciones con base en la identificacion tanto de amenazas como de vulnerabilidades.

4.2.1 IDENTIFICACION DE AMENAZAS

Las amenazas son todos los factores que pueden generar dafios dentro de la organizacion y que
requieren ser identificados, por lo tanto, las amenazas pueden ocasionar riesgos al aprovechar las
vulnerabilidades y permitir la afectacion de los activos de informacion.

Las amenazas pueden ser catalogadas dentro de los siguientes tipos:

® Seguridad interna y externa

® Ambiente fisico (Instalaciones)

® Proteccion de activos de informacién
® Proteccion de la informacion

® Proteccion de recursos humanos

La identificacion de amenazas que pueden afectar un activo de informacion puede clasificarse de Ia
siguiente manera:

® Amenazasa las instalaciones: Caidas de energia, dafos de agua, fallas mecdénicas, pérdidas
de acceso.

® Amenazas tecnoldgicas: Fallas en las comunicaciones, fallas en el software, fallas en el
hardware, virus, spam, hacking, pérdida de datos, entre otros.

® Amenazas naturales: Inundaciones, sismos, huracanes, tormentas, incendios, entre otros.

® Amenazas sociales: Protestas, sabotajes, motines, asonadas, terrorismos, vandalismos,
entre otros.

® Amenazas humanas: Problemas de transporte, huelgas, epidemias, pérdida de personal
clave.

4.2.2 IDENTIFICACION DE VULNERABILIDADES

Las vulnerabilidades son las debilidades de seguridad de Informacidn asociadas a los activos de
informacidn y se hacen efectivas cuando una amenaza la materializa en los sistemas de informacién
de ASESORIAS E INVERSIONES FSJ SPA.

Estas no son causa necesariamente de dafio, sino que son condiciones que pueden hacer gue una
amenaza afecte a un activo de informacion en particular. Para cada amenaza identificadaen el punto
anterior se debe realizar un andlisis de riesgo para identificar la(s) vulnerabilidad(es).

| Elaboré: Juan Chacoff Aravena | Revisd: Directores y Abogado | Aprobd: Gerente General Nov/2024 |




FJD

FACTORING

La siguiente tabla muestra un ejemplo de las amenazas y vulnerabilidades por cada Activo de

Informacion.
Sistema Tl Activo de Amenaza Vulnerabilidad | Probabilidad Impacto
Informacion de ocurrencia

Servicio Webde la | Pagina Web Defacement Mal disefio del | Medio Alto
ASESORIAS E ASESORIAS E (desfiguracion | gjtio web
INVERSIONES FSJ | INVERSIONES | Pagina web)
SPA FSJ SPA
Servicio de correo Correo Virus, listas Carencia de Alto Alto
electrénico electrénico negras Parches de

Exchange seguridad
Sistema de SAN o NAS Falla en el fluido | No hay buena | Bajo Alto
Almacenamiento eléctrico acometida

eléctrica
Sistema de Base de | Bases de datos Usuario no Mala Bajo Alto
datos interna autorizado configuracio
n

Servicio Red de Equipos Fallade Bloqueode Medio Alto
comunicaciones Switches de comunicaclones | pjertos

ASESORIAS E

INVERSIONES

FSJ SPA

Tabla 8. Amenazas y Vulnerabilidades por Activo de Informacion4

Nota: La probabilidad de ocurrencia e impacto de amenazas y vulnerabilidades esta sujeta a los
diferentes escenarios o campos de aplicacion en ASESORIAS E INVERSIONES FSJ SPA, por lo tanto, la
tabla anterior muestra solo algunos ejemplos de esta situacion.

| _Elaboré: Juan Chacoff Aravena

| Revisé: Directores y Abogado

| Aprobé: Gerente General Nov/2024 |




FJD

FACTORING

5. CONCLUSIONES

El andlisis de impacto del negocio BIA (Business Impact Analysis), hace parte importante del plan de
continuidad del negocio y a su vez presenta consideraciones importantes para |la gestion del riesgo
dentro de las organizaciones, que establecen un marco de politicas, procedimientos y estrategias
gue permiten asegurar que las operaciones de caracter critico puedan ser mantenidas y recuperadas
a la mayor brevedad posible, en caso de fallas graves dentro de los sistemas de informacién y las
comunicaciones.

En este sentido, las distintas organizaciones deben considerar que el BIA es un instrumento
operacional muy importante que permite la toma de decisiones en momentos criticos de la
organizacion en virtud del cese de operaciones debido a una situacién anémala presentada. De esta
manera dicho instrumento, contribuye a identificar las operaciones y servicios considerados criticos
dentro de la ASESORIAS E INVERSIONES FSJ SPA que contribuyen a restablecer en el menor tiempo
posible los servicios y operaciones con el apoyo de un plan de continuidad del negocio de ASESORIAS
E INVERSIONES FSJ SPA.

Corroborando lo anterior, el analisis de impacto del negocio BIA, podran ayudar a identificar dentro
del marco de la seguridad de la informacién, las vulnerabilidades potenciales de la organizacion,
podra delimitar las actividades criticas que afectan el negocio y ayudara a ASESORIAS E INVERSIONES
FSJ SPA a definir los planes adecuados de recuperaciéon de los servicios que afectan el objeto del
negocio; por otro lado ASESORIAS E INVERSIONES FSJ SPA podran tener mayor informacion sobre el
estado de los procesos contribuyendo favorablemente a mejorar la competitividad y proyectar
estrategias adecuadas para una recuperacion exitosa de la informacion.

Finalmente, es responsabilidad de las empresas y sus Gobiernos Corporativos disponer de un recurso
humano suficientemente capacitado y especializado, capaz de enfrentarse a los eventos inesperados
que atentan con la operatividad, seguridad y disponibilidad de los sistemas de informacion y las
comunicaciones.

6. CONTROL DE DISTRIBUCION

Fecha Responsable Canales de distribucion
30/12/2024 Oficial de Cumplimiento Comunicado envio por correo electrénico.

7. MODIFICACIONES

No aplica
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