Historial de versiones.

POLITICA DE
TECNOLOGIAS DE
LA INFORMACION

It

COMUNICACIONES

(TIC)

Version Fecha Modificado por Descripcion breve

V0.1 NOV.2024 Auditores Consultores Recad Limitada Politica de Tecnologia de la Informacién y Comunicaciones (TIC)
V0.1 NOV.2024 Directares y Abogado Politica de Tecnologla de la Informacién y Comunicaciones (TIC)
Vo.1. NOV.2024 / Gerente General Politica de Tecnologia de la Informacién y Comunicaciones (TIC)

Aprofgada por Directorio 30/11/2024

FINTEC-NOV-001

opyright © ASESORIAS E INVERSIONES FS) SPA. Todos los derechos reservados. Su uso requiere la autorizacion
expresa de ASESORIAS E INVERSIONES FSJ SPA. y Auditores Consultores Recad Limitada




FJD

FACTORING

FINTEC-NOV-001

F D Version 01
LN ] POLITICA DE TECNOLOGIAS DE LA
0 DLOGI Fecha: 30-11-2024

INFORMACION Y COMUNICACIONES (TIC)
FACTORING

Paginas 9

7)  Procedimientos de seguridad de las operaciones y comunicaciones de la entidad, mediante la implementacion
de:

i) Herramientas y controles para la deteccidn y proteccién proactiva de ataques cibernéticos y otras actividades
anémalas. Por ejemplo, el uso de firewalls de aplicaciones web, sistemas de prevencion de intrusos, sistemas de
prevencién de pérdida de datos, sistemas anti-denegacion de servicios, filtrado de correo electronico, antivirus,
antispyware y antimalware, entre otros.

ii)  Un proceso de gestion de la configuracion de los sistemas y activos de informacion.

iii) Herramientas y procedimientos para el respaldo, transferencia, restauracién y eliminacién segura de la
informacidn, al interior de la organizacion y con terceros, incluyendo medios fisicos y electronicos. Para ello se
debera considerar:

a) Las disposiciones relativas al respaldo, transferencia, restauracion y eliminacién de informacién en las normas
que resguardan la proteccion de datos y los derechos de los inversionistas, incluyendo acuerdos de no
divulgacion.

b) Los procesos de administracion de respaldos que aseguren la disponibilidad, confidencialidad e integridad de la
informacion ante la ocurrencia de un incidente, el que debe ser concordante con el andlisis de los riesgos para la
gestion de la continuidad del negocio de acuerdo con lo dispuesto en la seccion E.4.2 siguiente. Los respaldos de
la informacion se debiesen mantener en lo posible en ambientes libres de codigos maliciosos y en instalaciones
distintas a los sitios de produccion. Ademas, se deben realizar pruebas de restauracion de respaldos periddicas,
al menos anuales, con el fin de verificar que |a informacién critica puede ser recuperada en caso de que los datos
originales se pierdan o se dafen.

¢)  Herramientas y procedimientos de identificacién, autenticacion y control de acceso para los canales digitales a
través de los cuales la entidad interacttia con sus clientes.

d) Herramientasy procedimientos para que la informacién que la entidad decidiere almacenar o procesar mediante
servicios en la nube conserve sus caracteristicas de disponibilidad, confidencialidad e integridad.

iii) Procedimientos de comunicaciones para mantener informado en forma oportuna al directorio u érgano
equivalente, a otras partes interesadas (tanto internas como externas), a las autoridades pertinentes en materia
de seguridad de la informacién y ciberseguridad, y a esta Comision, de la ocurrencia de un incidente y las medidas
adoptadas para resolverlo. Estos procedimientos deberan considerar las disposiciones relativas al registro,
reporte y comunicacion de incidentes de la seccion V.E de esta norma. Asimismo, tratandose de incidentes que
afecten la calidad o continuidad de los servicios a los clientes o de un hecho de publico conocimiento, la
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institucion serd responsable de informar oportunamente a los usuarios sobre la ocurrencia de dicho evento,
debiendo actualizar la informacion disponible hasta que se conozcan las conclusiones sobre las causas del
incidente y las medidas adoptadas para resolverlo, incluyendo el cumplimiento de las normas que resguardan la
proteccion de datos personales y los derechos de los inversionistas.

f) Se debera implementar un Plan de Crisis en el que se determine los procedimientos de escalamiento,
comunicaciones, gestién y reporte de eventos de continuidad operacional para mantener informado en forma
oportuna al directorio u d6rgano equivalente, a todas las partes interesadas y a esta Comision, respecto de
informacidn relevante respecto del evento de continuidad, las medidas adoptadas para resolverlo y para
coordinar una respuesta adecuada dentro de los puntos objetivos y tiempos objetivos de recuperacion previstos
en el BIA (entidades clasificadas en el Blogue 3 al que se refieren las secciones anteriores).

A7 Cobi

Politica de Tecnologias de la Informacion y Comunicacion (TIC)

1. Introduccién

Establecer la politica de TIC para garantizar una gestién adecuada de los activos de informacion, la
continuidad de las operaciones, y la seguridad en la plataforma de Cobranza de Factoring.

2. Objetivo

Desarrollar un marco de gestion para los recursos de TIC en |a aplicacion de cobranza, asegurando el
disefio, implementacion y control adecuado de los sistemas en la nube (AWS) y locales.

3. Alcance
La politica aplica a toda la infraestructura TIC (Tecnologias de la Informacién y Comunicacion) de la
plataforma de cobranza, incluyendo servidores, bases de datos y servicios de integracién externa,
como el Servicio de Impuestos Internos (Sll).

4. Lineas de Responsabilidad

Desarrollador de la Aplicacion: Responsable de implementar y documentar los algoritmos y
funcionalidades en PHP (Yii2) y MariaDB

» Administrador de Sistemas: Responsable de gestionar el entorno en AWS (respaldo IAM diario,
monitorizacidn, actualizaciones de seguridad).

» Equipo de Seguridad: Realiza auditorias periddicas y establece controles de acceso.
5. Procesos TIC

» Disefio y Operacion del Servicio
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Definir y aplicar los procesos para el disefio, la operacién y la transicion de los servicios TIC. Esto
incluye:

v’ Gestion de cambios: Verificacidn y pruebas antes del despliegue en produccién.

v" Monitoreo continuo: Evaluacion de rendimiento y disponibilidad del sistema en AWS.

v Gestion de Incidentes y Continuidad del Servicio

¥" Definir procedimientos de respuesta ante incidentes para la continuidad operativa. Esto
abarca:

. Evaluacién de Riesgos y Contingencia: Andlisis del impacto en la operacion de
cobranza.
. Respaldo y Restauracion: Copias de seguridad automaticas en Amazon S3 y pruebas
de restauracion.

» Procedimientos de Gestion de TIC
v" Actualizacion de Seguridad y Obsolescencia

Implementar un proceso de actualizacién de seguridad (parches) y gestiéon de obsolescencia
para el software en uso (PHP y MariaDB), evitando vulnerabilidades y manteniendo soporte
actualizado.

v’ Capacitacién y Concientizacién del Personal
v" Capacitar al personal sobre seguridad de la informacion Incluyendo:

. Talleres de concientizacion: Riesgos de seguridad, vulnerabilidades, y gestion de
incidentes.
. Difusion de politicas de TIC: Informacion continua sobre responsabilidades y medidas
de proteccion de los activos TIC.

v Control de Acceso y Seguridad de la Informacién
»  Autenticacion y Autorizacion

¥" Definir roles y permisos en la aplicacion de cobranza para limitar el acceso a informacion
sensible. En el entorno de AWS, utilizar IAM para gestionar los accesos, garantizando que solo
los usuarios autorizados puedan acceder.

v" Control de Acceso a la Nube

v" Administrar el acceso a los recursos de AWS mediante politicas de IAM, con autenticacion
multifactorial para accesos criticos, y auditorias periddicas para asegurar el cumplimiento.

»  Auditoria y Revisién
v" Auditoria de TIC

v" Realizar auditorias anuales del sistema TIC, evaluando:
¥ Cumplimiento de Politicas: Verificacion de que se siguen los procedimientos definidos.
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v" Evaluacién de Eficacia: Evaluar la efectividad de los controles y mejoras continuas.

6. Conclusion

Esta politica establece el marco para la gestidn de las TIC en la plataforma de cobranza, asegurando
un enfoque integral que mantiene la seguridad, disponibilidad, y confidencialidad de la informacion
de los deudores y clientes de la entidad de ASESORIAS E INVERSIONES FSJ SPA.

A7 Cobi

Politica de Seguridad de la Informacion y Ciberseguridad
1. Introduccion

El objetivo de esta politica es establecer directrices claras para proteger la informacion y los activos
digitales de la empresa, asi como mitigar los riesgos asociados a la ciberseguridad. Esta politica es
aplicable a toda la infraestructura de tecnologias de la informacidn, los sistemas y los usuarios que
tienen acceso a los datos, incluidos los sistemas alojados en la nube de AWS, el software de cobranza
basado en PHP y la base de datos en MariaDB.

2. Alcance

Esta politica se aplica a todos los usuarios, empleados, socios y proveedores que interacttan con los
sistemas de la empresa. También cubre el acceso y uso de recursos de AWS, la gestion de |a base de
datos, y el sistema de control de versiones en GitHub.

3. Principios de Seguridad de la Informacion
» Confidencialidad

v Garantizar que solo los usuarios autorizados tengan acceso a la informacién sensible.
Los roles y permisos son gestionados en la aplicacidon de cobranza para asegurar que cada
usuario tiene acceso Unicamente a los datos y funciones necesarias para su rol.

v Integridad
Proteger los datos y los activos digitales contra modificaciones no autorizadas.
Implementar mecanismos de control para verificar la integridad de los datos en el proceso
de sincronizacion de informacion con el Servicio de Impuestos Internos (Sll).

v Disponibilidad
Asegurar la disponibilidad de los sistemas criticos en todo momento mediante politicas de
respaldo diarias en AWS y un plan de recuperacién ante desastres.

v Realizar pruebas periddicas de restauracion y monitoreo del rendimiento de los sistemas.

Niveles de Tolerancia al Riesgo

v
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Para gestionar los riesgos de seguridad de la informacion, la empresa ha establecido niveles de
tolerancia al riesgo que reflejan la aceptacion de ciertos niveles de exposicion. Estos niveles estan
alineados con los objetivos estratégicos y las capacidades de mitigacion de la empresa.

» Evaluacion de Riesgos

v'  Identificacion de Riesgos: Identificar los riesgos especificos asociados al sistema de cobranza,
el almacenamiento en AWS y el acceso a datos sensibles.

v Andlisis de Impacto: Evaluar el impacto de cada riesgo en funcién de su probabilidad y
potencial de dafo.

» Estrategias de Mitigacion

v"  Prevencion: Implementar medidas para reducir la probabilidad de incidentes, tales como la
autenticacion multifactorial para accesos sensibles y la aplicacién de politicas de control de
acceso en AWS.

v Deteccidén y Respuesta: Monitorear los eventos de seguridad y establecer alertas para
identificar y responder rapidamente a posibles amenazas.

v" Recuperacidn: Asegurar la restauracién de datos criticos a partir de respaldos en caso de un
incidente.

Y

Controles de Acceso y Autenticacion

v' Gestidn de Identidades y Control de Acceso (IAM)

Utilizar politicas de IAM en AWS para restringir el acceso a los recursos en la nube.
Implementar permisos basados en roles para asegurar que solo los usuarios autorizados
puedan acceder y modificar los datos de clientes y deudores.

AN

» Autenticacién y Autorizacién en la Aplicacién

v La aplicacion cuenta con un sistema de autenticacién que verifica la identidad de cada
usuario antes de otorgar acceso.

v’ La autorizacidn se gestiona mediante roles y permisos para asegurar que cada usuario solo
tenga acceso a los modulos y datos necesarios.

» Gestion de Incidentes

La empresa establece un procedimiento de respuesta ante incidentes de seguridad que
permite la deteccion, andlisis y mitigacion rapida de cualquier evento de seguridad:

Deteccion de Incidentes: Monitoreo continuo de logs de sistema y alertas de seguridad.
Evaluacion de Impacto: Analisis del alcance y gravedad del incidente.
Respuesta y Recuperacion: Activacion de un plan de respuesta que incluye la contencion del

% %%
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incidente vy la restauracion de los sistemas afectados.
v"  Documentacion y Aprendizaje: Registro de incidentes y lecciones aprendidas para mejorar
la postura de seguridad.

» Respaldo y Recuperacion ante Desastres

v Respaldo Diario: Realizacién de copias de seguridad diarias en Amazon S3 para garantizar la
recuperacion de datos en caso de pérdida.

v" Pruebas de Restauracidn: Verificacion periddica de la capacidad de recuperacién de los
respaldos.

v Plan de Continuidad del Negocio: Estrategias para mantener la operatividad del sistema de
cobranza en caso de desastres naturales o fallos criticos.

» Monitoreo y Auditoria

v"  Se implementaran auditorias periddicas para verificar el cumplimiento de la politica de
seguridad de la informacion, asi como para identificar y abordar vulnerabilidades de manera
proactiva.

v Auditorias de Seguridad: Examenes trimestrales de la seguridad de la infraestructura y el
software de cobranza.

¥" Monitoreo de Accesos: Registro y andlisis de accesos a la plataforma para identificar
patrones inusuales o intentos de acceso no autorizados.

4. Capacitacion y Concientizacion

La empresa se compromete a capacitar regularmente a su equipo en buenas practicas de
seguridad de la informacién y ciberseguridad para minimizar el riesgo de errores humanos.

» Cumplimiento Legal y Normativo

v" Cumplimiento con las leyes y regulaciones aplicables en materia de proteccién de datos y
ciberseguridad, especialmente en relacién con el tratamiento de la informacién de los
clientes y deudores.

v Colaboracion con terceros y proveedores para asegurar que cumplen con los estandares de
seguridad exigidos.

» Conclusion

Esta politica de Seguridad de la Informacion y Ciberseguridad establece los lineamientos necesarios
para proteger los activos digitales de la empresa y mitigar los riesgos asociados a la operacion del
sistema de cobranza. La implementacion de controles de acceso, respaldo, auditorias y capacitacion
asegura que el sistema cumpla con altos estandares de seguridad, apoyando la continuidad del
negocio y la confianza en el manejo de datos criticos.
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Dy Prosystem

POLITICAS DE TECNOLOGIA DE LA INFORMACION Y COMUNICACION (ITC)

Prosystem ofrece a sus clientes, mediante una serie de aplicaciones, el manejo de carteras de

Factoring:
» Registro de movimientos contables en las operaciones
» Incluyendo créditos
» Cesiones electrénicas
» Pagos
» Reversas
» Liguidaciones de excedentes
» Cesiones a fondos de inversion.
» Otorgamientos
» Multiples Documentos
v Factura
v' Cheque
v’ Letra
» Prorrogas
> Aplicacion de Intereses
» Entre Otros

Las aplicaciones de Factoring y Contabilidad estan desarrolladas en lenguaje Visual Basic 6.0 y la
informacion se almacena en bases de datos Microsoft SQL.

Los algoritmos de cdlculo y control estan desarrollados como Procedimientos Almacenados (Stored
Procedures) los que corren en el mismo motor de base de datos.

Cada usuario tiene un acceso propio a las aplicaciones, el cual es creado por un administrador de la
empresa. Este ultimo tambien otorga diferentes niveles de acceso, privilegios y visualizacion de
multiples carteras de ejecutivos.

Dado que se trata de aplicaciones de 32 bits éstas corren en un ambiente de escritorio, es decir se
instalan localmente en los equipos de los usuarios. Las bases de datos se encuentran virtualizadas en
un centro de datos local. La conexion entre las aplicaciones y las bases de datos se realiza mediante
una conexidn IP al servidor con un usuario y clave propia para cada cliente (Factoring)

Como una capa extra de seguridad se configura también una conexion VPN exclusiva para cada
equipo, con lo cual la informacidn se traspasa en forma encriptada de extremo a extremo.

En relacion con el Datacenter en cuestion Prosystem mantiene contratos de servicio con la empresa

Data byte S.A. (www.databyte.cl), dicha empresa provee del servicio de Virtual Private Server
(VPS) en el cual se aloja y administra la informacion.
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Data byte es un centro de datos con direccién en Santiago de Chile, el cual se encuentra tramitando
la Certificacion de su Sistema de Gestion de Calidad y Seguridad de la Informacion basado en las
Normas ISO 9001:2015 e ISO 27001:2022

El servicio incluye respaldos diarios de bases de datos, los cuales son mantenidos por un periodo de
3 meses; luego de eso se resguarda una copia de la base al dltimo dia habil de cada mes.

El servicio también incluye un protocolo de alojamiento de imagenes tanto de clientes, operaciones
y documentos — los cuales se respaldan por un periodo de un afio.

Francisco Valdivieso
Administracion y Proyectos
Prosystem Ltda.
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